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11..  IINNTTRROODDUUCCTTIIOONN  62 

11..11..  OObbjjeett  dduu  ddooccuummeenntt  63 

Ce document présente les spécifications fonctionnelles et techniques pour la gestion d’une 64 
sphère de confiance par le Standard d’Interopérabilité des Organismes de la Sphère Sociale 65 
[R1] dans un mode « portail à portail » : Interops-S. 66 

Interops 2.0 spécifie le mode Interops-P « portail à portail » portant sur l’accès à un service par 67 
un utilisateur de manière sécurisée entre deux partenaires :  68 

 Un organisme client chargé de réaliser l’authentification des utilisateurs 69 

 Un organisme fournisseur hébergeant un service 70 

Tous les échanges sont à l’initiative de l’organisme client. 71 

Interops-S étend ces mécanismes pour : 72 

 Mettre en relation plus de deux organismes 73 

 Initier indifféremment des cinématiques depuis chaque organisme 74 

 Déconnecter globalement un utilisateur 75 

11..22..  RReellaattiioonn  aavveecc  dd’’aauuttrreess  ddooccuummeennttss  76 

Ce document dérive et complète le standard [R1] et [R3].  77 

11..33..  OOrrggaanniissaattiioonn  eett  ssttrruuccttuurree  dduu  ddooccuummeenntt  78 

La structure du présent document est, en sus de la présente introduction, organisé comme suit : 79 

 Le chapitre 2 « Description des mécanismes » présente les différents mécanismes 80 
mis en œuvre dans le cadre d’Interop-S ainsi que les cinématiques d’authentification 81 
et de déconnexion ; 82 

 Le chapitre 3 « Spécifications techniques » précise pour l’architecture, les 83 
éléments de sécurité ainsi que le format des différents échanges à mettre en place 84 
dans le cadre d’Interops-S ; 85 

Le chapitre 4 « Impacts sur les traces » énumère les différents éléments à 86 
consolider lors de la génération des traces. 87 
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11..55..  CCoonnvveennttiioonnss  91 

Sauf indication contraire, toutes les spécifications précisées par ce document sont 92 
OBLIGATOIRES (« MUST »). 93 
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22..  DDEESSCCRRIIPPTTIIOONN  DDEESS  MMEECCAANNIISSMMEESS  94 

Une sphère de confiance correspond à une relation entre n organismes et non uniquement 95 
bipartite entre un organisme clients et un organisme fournisseur, tel que défini dans Interops 96 
[R1] et [R3]. 97 

Interops-S permet de mettre en relation n organismes au sein d’une sphère de confiance. 98 
L’objectif est de pouvoir assurer une navigation à un utilisateur sans réauthentification au 99 
travers de son navigateur entre les différents opérateurs de service dès lors qu’il s’est 100 
authentifié auprès d’un opérateur d’authentification (mécanismes de Web SSO entre un 101 
opérateur d’authentification et des opérateurs de service).  102 

Interops-S définit les rôles d’organismes suivant : 103 

 Opérateur d’identification : organisme chargé de réaliser l’identification de 104 
l’utilisateur. 105 

 Opérateur d’authentification : organisme authentifiant l’utilisateur final. L’identifiant 106 
de l’utilisateur peut avoir été récupéré grâce à l’opérateur d’identification. Il est 107 
chargé de produire un VI.  108 

C’est l’équivalent de l’organisme client dans Interops-P ou du fournisseur d’identité 109 
dans SAML 2.0.  110 

 Opérateur de service : organisme hébergeant un service offert aux utilisateurs. Il 111 
vérifie et consomme le VI pour contrôler l’accès au service.  112 

C’est l’équivalent de l’organisme fournisseur dans Interops-P ou du fournisseur de 113 
service dans SAML 2.0. 114 

Chaque organisme peut jouer plusieurs rôles en même temps vis-à-vis des autres organismes. 115 
Ainsi, dans le cas le plus ordinaire, le couple opérateur d'identification et d'authentification sont 116 
confondus comme c’est le cas pour le fournisseur d’identité (IDP) dans [SAMLProf]. De même 117 
un opérateur de service peut être opérateur d’authentification. 118 

Fournisseur de service

Fournisseur de service

Opérateur de service

Fournisseur 

d’authentification

Fournisseur 

d’authentification

Opérateur d’authentification

Fournisseur d’identification

Fournisseur d’identification

Opérateur d’identification

Sphère de confiance

 119 

L’opérateur d’identification et les échanges entre l’opérateur d’identification et d’authentification 120 
ne sont pas abordés dans ce document mais dans [R6]. [R6] précise également le format 121 
d’échange des traces propre à l’échange de contexte et donc aux échanges entre opérateur 122 
d’identification et d’authentification. 123 

Les organismes de la sphère de confiance partagent un format de VI commun, dont le format 124 
d’identifiant et la liste d’attributs de l’utilisateur. L’identifiant échangé entre les organismes peut 125 
être différent de l’identifiant utilisé pour authentifier l’utilisateur. La valeur de cet identifiant est 126 
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partagé par tous les organismes de la sphère de confiance et établi de manière implicite : 127 
aucun processus impliquant l’utilisateur n’est nécessaire pour le définir. C’est par exemple le 128 
NIR qui est un identifiant d’un utilisateur entre plusieurs organismes. Il est appelé clé de 129 
fédération. 130 

Alors qu’Interops-P 1.0 ne permettait qu’une cinématique d’authentification à partir de 131 
l’organisme client, Interops-S offre la possibilité de rediriger l’utilisateur vers son opérateur 132 
d’authentification à partir d’un opérateur de service. Interops-S permet de déterminer quel est 133 
l’opérateur d’authentification utilisé par un utilisateur à partir d’un opérateur de service de façon 134 
à initier une cinématique d’authentification. La cinématique d’authentification à partir de 135 
l’opérateur d’authentification suit la cinématique d’Interops-P avec quelques adaptations 136 
précisées au paragraphe 2.1 ci-dessous. 137 

Interops-S propose également un mécanisme de déconnexion globale permettant de 138 
déconnecter un utilisateur sur l’opérateur d’authentification et l’ensemble des opérateurs de 139 
service sur lesquels il s’est connecté. 140 

Les mécanismes suivants sont mis en œuvre pour offrir les nouvelles cinématiques : 141 

 Service de découverte : permet de déterminer l’opérateur d’authentification d’un 142 
utilisateur auprès duquel il s’authentifiera ; 143 

 Cinématique d’authentification à partir d’un opérateur de service : un utilisateur 144 
pourra se connecter à une partie publique d’un opérateur de service, puis 145 
s’authentifier  sur son opérateur d’authentification afin d’accéder à une partie privée 146 
de l’opérateur de service ; 147 

 Déconnexion globale : un utilisateur pourra se déconnecter en une seule action sur 148 
tous les opérateurs de service sur lesquels il s’est connecté et son opérateur 149 
d’authentification. 150 

Ces nouveaux échanges s’appuient sur les grands principes édictés pour l’élaboration 151 
d’Interops-P [R1] et [R3] : 152 

 Le modèle repose sur la confiance entre les organismes 153 

 L'authentification de l'utilisateur n'est pas effectuée de bout en bout mais est réalisée 154 
par l’opérateur d’authentification 155 

 Les habilitations sont attribuées par l’opérateur d’authentification en respectant les 156 
règles établies avec l’opérateur de service (Convention) 157 

 L'habilitation est transmise à l’opérateur de service de manière sécurisée (par un 158 
Vecteur d'identification) 159 

 Toute création de vecteur d'identification est auditable afin d'en permettre le contrôle 160 
« a posteriori » 161 

En outre, les principes de sécurité et d’auditabilité sont élargis aux nouveaux mécanismes. 162 

22..11..  AAddaappttaattiioonn  dd’’IInntteerrooppss--PP  ddaannss  llee  ccaaddrree  ddee  llaa  sspphhèèrree  ddee  ccoonnffiiaannccee  163 

Le proxy côté organisme client tel que défini dans Interops-P est supprimé des échanges 164 
Interops-S. 165 

Ainsi, l’authentification mutuelle entre le proxy client et le reverse-proxy fournisseur est 166 
supprimée. Seule est conservée une authentification serveur pour sécuriser les flux entre le 167 
navigateur et l’opérateur de service : 168 

 Authentification de l’opérateur de service 169 

 Intégrité des échanges 170 

 Confidentialité des échanges 171 

Les noms de domaines (au sens DNS) entre les opérateurs d’authentification et de service sont 172 
exposés au navigateur : le poste de l’utilisateur voit donc et doit résoudre le nom de 173 
domaine des opérateurs d’authentification, de service et du service de découverte de la 174 
sphère de confiance. 175 
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Les nouvelles cinématiques d’authentification et de connexion à l’application sont décrites au 176 
paragraphe 2.3 p13. 177 

22..22..  SSeerrvviiccee  ddee  ddééccoouuvveerrttee  178 

Le service de découverte doit permettre de : 179 

 Sauvegarder l’opérateur d’authentification de l’utilisateur 180 

 Déterminer l’opérateur d’authentification de l’utilisateur pour tout opérateur de service 181 
de la sphère de confiance. 182 

La sauvegarde de l’opérateur d’authentification se fait au travers d’un cookie sur le navigateur 183 
de l’utilisateur contenant un identifiant du ou des opérateurs d’authentification ayant procédé à 184 
l’authentification. 185 

Il est également possible de supprimer un opérateur d’authentification du cookie lors d’une 186 
déconnexion. Egalement, pour permettre à l’utilisateur de choisir à nouveau son opérateur 187 
d’authentification, il est possible de supprimer la valeur du cookie et de rediriger l’utilisateur vers 188 
le service de découverte en mode actif. 189 

Un cookie est attaché à un nom de domaine et n’est accessible en lecture et en écriture qu’à 190 
partir de ce nom de domaine. Le cookie doit rester visible par tous les services de découverte 191 
de la sphère de confiance. De ce fait, le service de découverte n’est pas nécessairement dans 192 
le même domaine DNS que l’opérateur d’authentification ou de service. Il utilise un nom de 193 
domaine commun aux opérateurs de la sphère de confiance. Chaque opérateur peut ainsi 194 
héberger son propre service de découverte et en limiter les fonctions (lecture ou écriture) par 195 
rapport au rôle joué dans la sphère de confiance. 196 

La durée de vie du cookie est paramétrable : 197 

 Cookie de session : à la fermeture du navigateur, le cookie est détruit ; 198 

 Cookie permanent : le cookie est conservé sur le navigateur pendant une durée 199 
prédéterminée.  200 

L’opérateur d’authentification de l’utilisateur peut être retrouvé à l’aide de l’un des modes décrit 201 
au §2.2.2 p11: 202 

 Un mode passif qui ne sollicite pas d’action de l’utilisateur en s’appuyant sur la valeur 203 
positionnée dans le cookie ; 204 

 Un mode actif qui offre la possibilité à l’utilisateur de sélectionner son opérateur 205 
d’authentification parmi une liste proposée. 206 

Le format du cookie suivra les recommandations de SAML 2.0 [SAMLProf] 207 

La cinématique de détermination de l’opérateur d’authentification s’appuie sur les travaux de 208 
[SAMLDisco]. 209 

22..22..11..  MMooddiiffiiccaattiioonn  ddee  ll’’ooppéérraatteeuurr  dd’’aauutthheennttiiffiiccaattiioonn  210 

L’opérateur d’authentification de l’utilisateur peut faire une demande explicite au service de 211 
découverte pour sauvegarder l’information. Ce cookie est lu ultérieurement pour connaître 212 
l’opérateur d’authentification (cf. 2.2.2 p11). Il est également possible pour l’opérateur 213 
d’authentification de l’utilisateur de supprimer cette information du cookie. 214 

La cinématique est décrite sur le schéma ci-dessous : 215 
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Utilisateur final Opérateur d'authentification Service de découverte

0 Authentification

1 Redirection du service de découverte avec les informations de 

modification

2 Redirection vers l’opérateur d’authentification avec 

modification du cookie

 216 

0. L’utilisateur s’authentifie auprès de l’opérateur d’authentification. 217 

1. L’opérateur d’authentification redirige l’utilisateur vers le service de découverte en précisant 218 
l’identifiant de l’opérateur et le comportement attendu par le service de découverte (ajout, 219 
écrasement, suppression, etc.). La liste des paramètres de la requête est définie au paragraphe 220 
3.3.2.1 p21. 221 

2. Le service de découverte redirige l’utilisateur vers l’opérateur d’authentification en prenant 222 
soin de modifier le cookie permettant le stockage de l’opérateur d’authentification en fonction du 223 
comportement attendu : 224 

 Ajout, 225 

 Ecrasement, 226 

 Suppression, 227 

 Etc. 228 

Le format de la réponse est défini au paragraphe 3.3.2.1 p21. Le format du cookie écrit par le 229 
service de découverte est défini au paragraphe 3.3.1 p21. 230 

Le service de découverte devrait être configuré pour pouvoir vérifier que l’identifiant de 231 
l’opérateur présent dans une demande de modification fait partie des identifiants attendus 232 
d’opérateur d’authentification. 233 

Le service de découverte devrait également limiter les URL de retours possibles en se limitant 234 
aux noms de domaine présents au sein des conventions applicables. 235 

22..22..22..  RRééccuuppéérraattiioonn  ddee  ll’’ooppéérraatteeuurr  dd’’aauutthheennttiiffiiccaattiioonn  236 

L’opérateur de service peut chercher à connaître l’opérateur d’authentification auquel est affilié 237 
l’utilisateur afin de faire une demande d’authentification (cf. §2.3 p13). 238 

La cinématique est décrite sur le schéma ci-dessous : 239 
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Utilisateur final Opérateur de service Service de découverte

0 Connexion

1 Redirection du service de découverte

3 Redirection vers l’opérateur de service (avec 

modification du cookie en mode actif uniquement)

2 Interaction avec l’utilisateur

 240 

0. L’utilisateur se connecte à l’opérateur de service. L’utilisateur n’est alors pas authentifié. 241 
L’opérateur de service cherche à connaître l’opérateur d’authentification de l’utilisateur. 242 

1. L’opérateur de service redirige l’utilisateur vers le service de découverte pour demander 243 
l’identifiant de l’opérateur d’authentification en précisant dans la requête : 244 

 L’identifiant de l’opérateur de service  245 

 Le comportement attendu par le service de découverte (mode passif/actif, ne 246 
retourne qu’un seul identifiant ou tous, etc.) 247 

 L’URL de retour 248 

La liste des paramètres est définie au paragraphe 3.3.2.2 p22. 249 

2. Le service de découverte lit le cookie partagé et récupère l’identifiant de l’opérateur 250 
d’authentification. Si le cookie est inexistant ou si aucun opérateur d’authentification n’est 251 
présent, deux comportements sont possibles en fonction du mode choisi : 252 

 Passif : il n’existe aucune interaction entre le service de découverte et l’utilisateur en 253 
dehors des redirections. Le service de découverte redirige l’utilisateur vers 254 
l’opérateur de service avec en réponse un opérateur d’authentification vide 255 

 Actif : si aucun cookie n’existe ou si aucun identifiant correspondant n’est trouvé, le 256 
service de découverte présente une page avec une liste d’opérateurs 257 
d’authentification avec lesquels il existe une convention et pour lesquels l’opérateur 258 
joue le rôle d’opérateur de service. Ainsi, l’utilisateur peut préciser son opérateur 259 
d’authentification. Le service de découverte sauvegarde le choix de l’utilisateur dans 260 
le cookie avant de rediriger l’utilisateur vers l’opérateur de service avec cet identifiant 261 
d’opérateur d’authentification en paramètre 262 

Le format du cookie lu et écrit par le service de découverte est défini au paragraphe 3.3.1 p21. 263 

3. Le service de découverte redirige l’utilisateur vers l’opérateur de service en retournant dans 264 
l’URL les informations de l’opérateur d’authentification si elles sont connues. Le format de la 265 
réponse est défini au paragraphe 3.3.2.2 p22. 266 
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22..33..  CCiinnéémmaattiiqquuee  dd’’aauutthheennttiiffiiccaattiioonn  267 

22..33..11..  CCiinnéémmaattiiqquuee  gglloobbaallee  268 

Des opérateurs de service peuvent fournir des services avec une partie publique et une partie 269 
sécurisée nécessitant une authentification d’un des opérateurs d’authentification de la sphère 270 
de confiance. 271 

Les utilisateurs peuvent alors naviguer sur la partie publique et décider d’accéder à des 272 
services sécurisés. L’opérateur de service doit alors : 273 

 Déterminer l’opérateur d’authentification de l’utilisateur grâce au service de 274 
découverte (cf. §2.2.2 p11) 275 

 Faire une demande d’authentification de l’utilisateur auprès de l’opérateur 276 
d’authentification 277 

La demande d’authentification se fait grâce à l’élément <AuthnRequest> de SAML 2.0 278 
([SAMLCore2]) 279 

Le diagramme ci-dessous présente une cinématique complète d’authentification à partir de 280 
l’opérateur de service, correspondant à une cinématique « WebSSO Profile SP-Initiated » au 281 
sens SAML 2.0. 282 

Les étapes 2 à 4 en rouge correspondent à un échange d’un VI dans le cadre d’une 283 
cinématique Interops-P décrit au paragraphe 2.3.2 p14. 284 

 Dans le cas où seules les étapes 2 à 4 sont mise en œuvre, la cinématique 285 
d’authentification est dite initiée au niveau de l’opérateur d’authentification, 286 
correspondant à une cinématique « WebSSO Profile IdP-Initiated » au sens SAML 287 
2.0. 288 

Utilisateur final Opérateur de service

0 Demande d'accès à une partie privée

Opérateur d’authentification

3 Réponse vers l’opérateur de service avec <Response> dans formulaire POST

4 POST de la réponse

1 Demande d’authentification à l’opérateur d’authentification avec 

<AuthnRequest>

2 Authentification de l’utilisateur

 289 

0. L’utilisateur se connecte à l’opérateur de service et accède à une zone sécurisée nécessitant 290 
d’être authentifié. Si l’opérateur d’authentification est inconnu, alors il est possible de le 291 
déterminer grâce à la cinématique de récupération de l’opérateur d’authentification (cf. §2.2.2 292 
p11). Si l’opérateur d’authentification reste indéterminé, alors l’opérateur de service peut 293 
remonter une erreur à l’utilisateur ou authentifier localement l’utilisateur. 294 

1. L’opérateur de service émet une demande d’authentification signée à destination de 295 
l’opérateur d’authentification en précisant le service visé. L’opérateur de service transmet 296 
également dans le RelayState toute information utile au suivi de la requête comme URL de 297 
l’application visée, etc. 298 
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Le format de la requête est défini au paragraphe 3.5.1 p24. La méthode de transmission de la 299 
requête d’authentification entre l’opérateur de service et l’opérateur d’authentification est décrite 300 
au paragraphe 3.4 p22. 301 

2. L’opérateur d’authentification vérifie : 302 

 Le format de la requête d’authentification 303 

 La période de validité de la requête connaissant la date et l’heure de création de la 304 
requête et la durée de validité autorisée  305 

 L’identifiant de la requête pour éviter un rejeu 306 

 La signature de la requête d’authentification 307 

Si l’utilisateur n’est pas déjà authentifié, l’opérateur d’authentification authentifie l’utilisateur. 308 

3. L’opérateur d’authentification retourne dans un formulaire auto-soumis à destination de 309 
l’opérateur de service une réponse contenant les informations d’authentification, c’est-à-dire le 310 
VI. Le RelayState transmis à l’étape  1 est également transmis sans modification en paramètre 311 
du formulaire dans le champ RelayState. 312 

4. Le navigateur transmet la réponse contenant le VI. 313 

22..33..22..  CCiinnéémmaattiiqquuee  ddééttaaiillllééee  ddee  rrééppoonnssee  eett  ddee  ttrraannssffeerrtt  dduu  VVII  314 

22..33..22..11..  CCiinnéémmaattiiqquuee  dd’’aauutthheennttiiffiiccaattiioonn  lloorrss  ddee  llaa  pprreemmiièèrree  ccoonnnneexxiioonn  315 

Les échanges à la première connexion à l’application de l’utilisateur respectent le profil Web 316 
SSO/POST de SAML 2.0 et sont représentés sur la figure ci-dessous. 317 

Utilisateur final Portail

RelayState=…

SAMLResponse=…

Reverse-Proxy
Service de transfert

inter-site
Assertion Consumer Service Application

1 L’utilisateur s’authentifie auprès du portail et reçoit un jeton

2 L’utilisateur clique sur un lien (forgé) qui le dirige sur le service 

de transfert inter-site

3 L’utilisateur reçoit un formulaire auto-submité qui le redirige vers le SI distant

4 L’utilisateur est redirigé vers l’application et reçoit un jeton

Opérateur d’authentification Opérateur de service

 318 

 319 

1. L’utilisateur s’authentifie sur un portail situé dans l’opérateur d’authentification et 320 
obtient un jeton d’authentification afin de ne pas se réauthentifier à chaque échange 321 
avec le portail. Un lien vers l’application lui est présenté de façon à le rediriger vers le 322 
service de transfert inter-site. 323 
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2. L’utilisateur clique sur le lien et est dirigé vers le service de transfert inter-site avec en 324 
paramètre le service visé. 325 

3. Le service de transfert inter-site  génère le VI et retourne un formulaire Web au 326 
navigateur, auto-soumis par JavaScript, avec : 327 

o Le paramètre « action » du formulaire contenant l’URL de l’Assertion 328 
Consumer Service de l’opérateur de service 329 

o Le champ caché « SAMLResponse » contenant une réponse SAML (qui joue 330 
le rôle de vecteur d’identification) encodée en base64 (cf. [R3]) 331 

o Le champ caché « RelayState » contenant la même valeur que celle transmise 332 
avec la requête d’authentification par l’opérateur de service 333 

La communication entre le navigateur de l’utilisateur final et l’Assertion Consumer 334 
Service traverse le reverse-proxy de l’opérateur de service, de manière transparente 335 
pour l’utilisateur. 336 

4. L’Assertion Consumer Service intègre toute la logique SAML côté opérateur de 337 
service. Il vérifie les données contenues dans la réponse SAML et crée un contexte 338 
de sécurité pour l’utilisateur. Finalement, l’utilisateur est redirigé vers l’application et 339 
reçoit un jeton d’authentification propre à l’opérateur de service.  340 

22..33..22..22..  CCiinnéémmaattiiqquueess  ddeess  éécchhaannggeess  aapprrèèss  llaa  pprreemmiièèrree  ccoonnnneexxiioonn  341 

Les échanges de transaction effectués après la première connexion de l’utilisateur à 342 
l’application sont représentés sur la figure ci-dessous : 343 

Utilisateur final Reverse-Proxy Application

Opérateur de service

 344 

L’utilisateur est déjà reconnu par l’application. Toutes les requêtes et les réponses de 345 
l’application se font sans intervention de l’opérateur d’authentification. Ils sont simplement 346 
protégés par le reverse-proxy de l’opérateur de service. De ce fait, il n’existe pas de 347 
communication triangulaire entre les flux Utilisateur – Opérateur d’authentification – Opérateur 348 
de service si l’utilisateur est sur Internet. 349 

Les échanges de transaction sont identiques que la cinématique d’authentification ait démarré à 350 
partir de l’opérateur d’authentification ou de l’opérateur de service. 351 

22..44..  DDééccoonnnneexxiioonn  gglloobbaallee    352 

La déconnexion globale doit permettre à un utilisateur de se déconnecter, c’est-à-dire 353 
d’invalider toute session en cours, avec tous les opérateurs de service auprès desquels il s’est 354 
connecté ainsi qu’auprès de son opérateur d’authentification. 355 

L’opérateur d’authentification a la charge de maintenir la liste des opérateurs de service auprès 356 
duquel l’utilisateur s’est connecté. 357 



 

Standard d'interopérabilité entre organismes de la sphère sociale 
Spécifications fonctionnelles et techniques pour la sphère de confiance Interops  

 

 
Réf. : Standard Interops-S2.0_SpécificationsDétaillées version 2.0 du 05/04/2012 16/35 

  

 

L’utilisateur peut faire une demande de déconnexion globale auprès d’un opérateur de service 358 
sur lequel il s’est connecté ou auprès de son opérateur d’authentification. 359 

Les cinématiques de déconnexion globale s’appuient sur SAML 2.0. 360 

La cinématique suivante présente une déconnexion globale initiée à partir de l’opérateur de 361 
service1 pour un utilisateur s’étant authentifié et s’étant aussi connecté sur un opérateur de 362 
service2. 363 

Dans le cas où la demande est initiée à partir de l’opérateur d’authentification, l’étape 1 ci-364 
dessous est omise. 365 

Utilisateur final Opérateur d’authentification

0 Demande de déconnexion

1 Demande de déconnexion à l’organisme client avec <LogoutRequest>

Opérateur de service1 Opérateur de service2

2 Demande de déconnexion à l’opérateur de service 2 avec <LogoutRequest>

3 Redirection vers l’opérateur d’authentification avec <LogoutResponse>

4 Redirection vers l’opérateur de service 1 avec <LogoutResponse>

Invalidation de la session

 366 

0. L’utilisateur s’est authentifié sur l’opérateur d’authentification et connecté auprès des 367 
opérateurs de service 1 et 2. Il demande alors une déconnexion globale. 368 

1. L’opérateur de service 1 invalide toute session ouverte pour le compte de l’utilisateur. Il 369 
génère une demande de déconnexion sous la forme d’une <LogoutRequest>, la signe et la 370 
transmet à  l’opérateur d’authentification. Cette étape est optionnelle si l’utilisateur fait la 371 
demande de déconnexion globale directement auprès de l’opérateur d’authentification. 372 

Le format de la demande de déconnexion est décrit au paragraphe 3.7.1 p30. 373 

Le mécanisme de transmission de la requête est décrit au paragraphe 3.4 p22. 374 

2. L’opérateur d’authentification vérifie : 375 

 Le format de la demande de déconnexion 376 
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 L’adéquation de la demande à l’utilisateur et à l’identifiant de session (égal à 377 
l’identifiant du VI) 378 

 La période de validité de la requête connaissant la date et l’heure de création de la 379 
requête et la durée de validité autorisée 380 

 L’identifiant de la requête pour éviter un rejeu 381 

 La signature de la requête de déconnexion 382 

L’opérateur d’authentification propage la demande de déconnexion globale en générant des 383 
<LogoutRequest> signées pour chacun des opérateurs de service auprès desquels l’utilisateur 384 
s’est authentifié, excepté l’opérateur de service émetteur de la demande. Dans notre cas, la 385 
demande est transmise uniquement à l’opérateur de service2. 386 

Le formalisme et le mécanisme de transmission de la requête sont identiques à l’étape 387 
précédente. 388 

3. L’opérateur de service 2 vérifie la demande de déconnexion comme l’opérateur 389 
d’authentification à l’étape 2 et invalide toute session encore ouverte pour le compte de 390 
l’utilisateur et transmet une réponse à la demande de déconnexion sous forme de 391 
<LogoutResponse> signée. Si la session est déjà expirée, l’opérateur de service ne doit pas 392 
retourner d’erreur. 393 

Le format de la réponse de déconnexion est décrit au paragraphe 3.7.2 p31. 394 

Le mécanisme de transmission de la réponse est identique à la requête et est décrit au 395 
paragraphe 3.4 p22. 396 

4. L’opérateur d’authentification vérifie : 397 

 Le format de la réponse de déconnexion 398 

 L’identifiant de la réponse pour éviter un rejeu 399 

 La période de validité de la réponse connaissant la date et l’heure de création de la 400 
réponse et la durée de validité autorisée 401 

 La signature de la réponse 402 

L’opérateur d’authentification invalide la session et redirige l’utilisateur vers l’opérateur de 403 
service1 avec un <LogoutResponse>. 404 

Note : La transmission des requêtes et des réponses de déconnexion décrites aux étapes 2 et 3 405 
peuvent être conduites en parallèle sur l’ensemble des opérateurs de service en fonction des 406 
implémentations. 407 

22..55..  MMaaiinnttiieenn  ddee  sseessssiioonn  408 

Pour éviter l’expiration de la session de l’utilisateur sur son opérateur d’authentification, un 409 
mécanisme de maintien de session doit être mis en œuvre entre l’opérateur de service et 410 
l’opérateur d’authentification. Ceci permettra à l’utilisateur de rafraîchir sa session sur 411 
l’opérateur d’authentification lors de sa navigation sur l’opérateur de service. 412 

Chaque opérateur d’authentification de la sphère de confiance pourra proposer  l’URL d’un 413 
composant dynamique retournant une image transparente d’un pixel. Cette URL est 414 
directement intégrée à l’application de l’opérateur de service de façon à ce qu’un échange 415 
existe entre le navigateur de l’utilisateur pendant la navigation de l’utilisateur sur l’application et 416 
l’opérateur d’authentification. Ceci aura pour effet de maintenir la session sur l’opérateur 417 
d’authentification. 418 

L’utilisation du pixel transparent facilite l’intégration dans les pages Web de l’application de 419 
l’opérateur de service. 420 

Les durées de session et les délais d’inactivité entre les opérateurs devraient cependant être 421 
harmonisés pour éviter au maximum les problèmes. 422 
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33..  SSPPEECCIIFFIICCAATTIIOONNSS  TTEECCHHNNIIQQUUEESS  423 

33..11..  AArrcchhiitteeccttuurree  ffoonnccttiioonnnneellllee  424 

33..11..11..  OOppéérraatteeuurr  dd’’aauutthheennttiiffiiccaattiioonn  425 

Le schéma ci-dessous présente l’architecture fonctionnelle d’un opérateur d’authentification : 426 

Service de 

transfert inter-site

Service 

d’authentification

Service de 

déconnexion

Génération jeton Interops

Service de découverte 

(en écriture)

Génération de 

LogoutRequest et 
LogoutResponse

Génération VI
Vérification de 

l’AuthnRequest

Portail

Référentiel 

d’identités

Référentiel 

d’habilitations

 427 

Le portail et le service de transfert inter-site sont hérités de l’architecture Interops-P 1.0. 428 
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33..11..22..  OOppéérraatteeuurr  ddee  sseerrvviiccee  429 

Le schéma ci-dessous présente l’architecture fonctionnelle d’un opérateur de service : 430 

 431 

Service de 

consommation du 
VI

Service 

d’authentification

Service de 

déconnexion

Génération jeton Interops

Service de découverte 

(en lecture)

Génération de 

LogoutRequest et 
LogoutResponse

Vérification du VI
Génération de 

l’AuthnRequest

Service

Référentiel 

d’identités

Référentiel 

d’habilitations

 432 

Le service et le service de consommation du VI sont hérités de l’architecture Interops-P 1.0. 433 

33..22..  SSééccuurriittéé  ddeess  éécchhaannggeess  434 

 Dans le cas où les échanges devront être sécurisés en utilisant des 435 
mécanismes conformes au Référentiel Général de Sécurité, les moyens 436 
cryptographiques utilisés devront suivre les préconisations contenues dans le 437 
[RGS]. En particulier, les tailles de clés et algorithmes utilisés devront 438 
respecter [RGS_B_1] et les profils de certificats devront s’appuyer sur 439 
[RGS_A_14]. 440 

33..22..11..    CCeerrttiiffiiccaattss  XX550099  441 

Les scénarios de distribution des certificats n’entrent pas dans les spécifications du standard. 442 

Néanmoins, chaque organisme devra être à même de vérifier la validité du ou des certificats de 443 
son partenaire. 444 

La vérification d’un certificat comprend la validation des points suivants : 445 

 La date de validité du certificat est correcte 446 

 Le certificat a été émis par une chaîne de certification de confiance 447 

 Le certificat n’a pas été révoqué 448 

 L’usage du certificat correspond bien à l’emploi qui en est fait 449 

 Dans le cas où les certificats devront être conformes au Référentiel Général de 450 
Sécurité, se reporter à la note du paragraphe 3.2 p19. 451 
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33..22..22..    EEcchhaannggeess  eennttrree  ll’’uuttiilliissaatteeuurr  eett  lleess  ddiifffféérreennttss  ccoommppoossaannttss  452 

Toutes les communications entre le navigateur et les différents composants devront être 453 
protégées par TLS ([TLS]) avec authentification serveur. Les communications seront alors 454 
protégées en confidentialité et en intégrité. 455 

De ce fait, la vérification du certificat X.509 présenté par les opérateurs de service est de la 456 
responsabilité du navigateur de l’utilisateur. Afin que les données transmises et qui transitent 457 
par le navigateur ne soient facilement interceptées, il est nécessaire que le navigateur puisse 458 
automatiquement authentifier les serveurs mis en œuvre en se basant sur une autorité de 459 
certification reconnue. Il est donc recommandé d’avoir un certificat émis par une autorité de 460 
certification reconnue automatiquement par les principaux navigateurs. 461 

 L’authentification serveur est une fonction de sécurité faisant appel à des 462 
mécanismes cryptographiques qui peut nécessiter d’être conforme au RGS. 463 
Concernant cette conformité, se reporter à la note du paragraphe 3.2 p19. 464 

 Une des autorités reconnues par le principaux navigateurs et conforme au RGS 465 
est l’IGC/A 466 

  467 

33..22..33..    EEcchhaannggeess  eennttrree  lleess  ddiifffféérreennttss  ccoommppoossaannttss  sseerrvveeuurrss  468 

Les communications entre les différents composants serveurs (et particulièrement entre le 469 
portail de l’organisme destinataire et le gestionnaire de contexte applicatif) sont sécurisées par 470 
TLS ([TLS]) avec authentification mutuelle par certificat X509. 471 

Les communications seront alors protégées en confidentialité et en intégrité. 472 

Pour garantir un niveau de sécurité suffisant, les implémentations doivent supporter au 473 
minimum (cf. [TLS]) : 474 

 TLS 1.1 475 

 AES 128 bits ou 256 bits 476 

 SHA-1 477 

Pour des clés RSA, ceci correspond aux « ciphersuites » suivants : 478 

 TLS_RSA_WITH_AES_128_CBC_SHA 479 

 TLS_RSA_WITH_AES_256_CBC_SHA 480 

 481 

 L’authentification serveur est une fonction de sécurité faisant appel à des 482 
mécanismes cryptographiques qui peut nécessiter d’être conforme au RGS. 483 
Concernant cette conformité, se reporter à la note du paragraphe 3.2 p19. 484 

485 
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33..33..  SSeerrvviiccee  ddee  ddééccoouuvveerrttee  ddee  ll’’ooppéérraatteeuurr  dd’’aauutthheennttiiffiiccaattiioonn  486 

33..33..11..  FFoorrmmaatt  dduu  ccooookkiiee  487 

Le cookie partagé du service de découverte doit avoir les caractéristiques suivantes : 488 

 Nom : _saml_idp 489 

 Domaine : .<nom de domaine commun> 490 

 Path : / 491 

 Flag secure (Note : pour pouvoir positionner ce flag, le cookie doit être transmis sur 492 
HTTPS) 493 

Le domaine correspond au nom de domaine commun entre les opérateurs de la sphère de 494 
confiance. Il doit nécessairement être précédé d’un point. 495 

La valeur du cookie correspond à la concaténation de l’encodage en base64 de chaque URI 496 
d’opérateur d’authentification séparé par un espace. La valeur finale est URL-encodée pour être 497 
transportable en tant que cookie. 498 

33..33..22..  PPaarraammèèttrreess  ddeess  rreeqquuêêtteess  499 

Les requêtes HTTP faites au service de découverte sont des requêtes HTTP GET. 500 

Le service de découverte répondra par une redirection HTTP (code 302) et retournera les 501 
informations dans les paramètres de la requête. 502 

Les paramètres passés dans l’URL sont décrits ci-après. Chacun des paramètres doit être 503 
« URL-encodés ». 504 

33..33..22..11..  MMooddiiffiiccaattiioonn  ddee  ll’’ooppéérraatteeuurr  dd’’aauutthheennttiiffiiccaattiioonn  505 

 Requête 506 

Les paramètres d’entrée du service de découverte pour la modification de l’opérateur 507 
d’authentification sont : 508 

 entityID : identifiant de l’opérateur d’authentification faisant la demande 509 

 return : URL de redirection.  510 

 policy (optionnel) : comportement attendu : 511 

o append (par défaut) : l’identifiant est ajouté à la liste des identifiants. Si 512 

l’identifiant était déjà présent, il peut être supprimé et ajouté à la fin pour 513 
stipuler le dernier opérateur d’authentification visité par l’utilisateur 514 

o set : le service de découverte écrase la valeur du cookie actuelle pour ne 515 

mettre que l’identifiant de l’opérateur d’authentification 516 

o remove : l’identifiant de l’opérateur d’authentification est supprimé du cookie 517 

 Réponse 518 

La réponse est retournée à l’URL spécifié par le paramètre return. 519 

Si ce paramètre était absent, le service de découverte peut définir une URL de retour par 520 
défaut. Sinon, le service de découverte doit afficher une page d’erreur. 521 

Le service de découverte ajoute pour une requête de modification de l’opérateur 522 

d’authentification le paramètre status à l’URL de retour. L’URL de retour peut déjà contenir 523 

des paramètres qui doivent être conservés en dehors du paramètre status. 524 

Le paramètre status indique le résultat de l’opération. Il peut prendre les valeurs suivantes : 525 
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 OK : le traitement s’est déroulé correctement 526 

 UNKNOWN_ENTITYID : Identifiant d’opérateur d’authentification inconnu 527 

 MISSING_ENTITYID : Identifiant d’opérateur absent de la requête 528 

 UNKNOWN_POLICY : Identifiant de politique non supporté 529 

33..33..22..22..  RRééccuuppéérraattiioonn  ddee  ll’’ooppéérraatteeuurr  dd’’aauutthheennttiiffiiccaattiioonn  530 

 Requête 531 

Les paramètres d’entrée du service de découverte pour la récupération de l’opérateur 532 
d’authentification sont : 533 

 entityID : identifiant de l’opérateur de service faisant la demande 534 

 return : URL de redirection  535 

 policy (optionnel) : comportement attendu : 536 

o urn:oasis:names:tc:SAML:profiles:SSO:idp-discovery-537 

protocol:single : un seul identifiant d’opérateur est retourné 538 

 returnIDParam (optionnel) : paramètre contenant le ou les identifiants de retour 539 

 isPassive : mode attendu du service de découverte : passif si la valeur est true, 540 

actif si la valeur est false (par défaut). Si la valeur est incorrecte, la valeur par 541 

défaut est utilisée. 542 

 Réponse 543 

La réponse est retournée à l’URL spécifié par le paramètre return. 544 

Si ce paramètre était absent, le service de découverte peut définir une URL de retour par 545 
défaut. Sinon, le service de découverte doit afficher une page d’erreur. 546 

Le service de découverte ajoute pour une requête de récupération de l’opérateur 547 
d’authentification à l’URL de retour les paramètres suivants : 548 

  entityID ou la valeur de returnIDParam : il contient l’identifiant de l’opérateur 549 

d’authentification associé à l’utilisateur ou une chaîne vide si aucun opérateur n’est 550 
trouvé. 551 

 status : contient le résultat de l’opération. Les valeurs possibles sont : 552 

o OK : le traitement s’est déroulé correctement 553 

o UNKNOWN_ENTITYID : Identifiant d’opérateur d’authentification inconnu 554 

o MISSING_ENTITYID : Identifiant d’opérateur absent de la requête 555 

o UNKNOWN_POLICY : Identifiant de politique non supporté 556 

L’URL de retour peut déjà contenir des paramètres qui doivent être conservés en dehors des 557 

paramètres entityID ou de la valeur de returnIDParam et status. 558 

La réponse ne doit pas inclure le paramètre entityID ou la valeur de returnIDParam en cas 559 

d’erreur. 560 

33..44..  BBiinnddiinngg  HHTTTTPP--RReeddiirreecctt  561 

33..44..11..  PPrréésseennttaattiioonn  562 

Le binding HTTP-Redirect permet la transmission d’un message entre deux organismes en 563 
passant par le navigateur de l’utilisateur. 564 

Il s’appuie sur les requêtes HTTP GET et place les informations dans les paramètres de l’URL 565 
de l’organisme destinataire (opérateur d’authentification ou opérateur de service). 566 
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33..44..22..  EEnnccooddaaggee  ddeess  mmeessssaaggeess  567 

Le binding utilisé dans cette spécification suit l’encodage 568 

urn:oasis:names:tc:SAML:2.0:bindings:URL-Encoding:DEFLATE de la spécification 569 

de SAML 2.0 (cf. [SAMLBinding]). 570 

La transformation à appliquer sur un message XML est la suivante : 571 

1. Toute signature XML dont l’élément <ds:Signature> doit être supprimé 572 

2. L’algorithme de compression DEFLATE (cf. [RFC1951]) est utilisé sur les données 573 
XML restantes 574 

3. Le résultat doit être encodé en base64. Tout retour à la ligne ou espace doit être 575 
supprimé du résultat final 576 

4. La valeur résultante doit être URL-encodée et placée dans le paramètre 577 

SAMLRequest ou SAMLResponse suivant qu’il s’agit d’une requête SAML ou une 578 

réponse. C’est cette valeur qui servira à la signature. 579 

5. Le RelayState doit être URL-encodé et placé dans le paramètre RelayState 580 

 581 

La requête ou la réponse sont signées en suivant la procédure suivante : 582 

1. L’algorithme de signature utilisé doit être spécifié dans le paramètre d’URL SigAlg. 583 

La valeur doit être URL-encodée et correspondre à l’URI d’un algorithme tel que 584 
défini par [XMLDsig]. Toute implémentation doit supporter a minima RSAwithSHA1 585 
(http://www.w3.org/2000/09/xmldsig#rsa-sha1) 586 

 La signature cachet serveur est une fonction de sécurité faisant appel à des 587 
mécanismes cryptographiques qui peut nécessiter d’être conforme au RGS. 588 
Concernant cette conformité, se reporter à la note du paragraphe 3.2 p19. 589 

2. Une chaîne de caractère est construite en concaténant le paramètre SAMLRequest 590 

ou SAMLResponse et sa valeur, le paramètre RelayState et sa valeur et le 591 

paramètre SigAlg et sa valeur comme suit : 592 

SAMLRequest=value&RelayState=value&SigAlg=value 593 

SAMLResponse=value&RelayState=value&SigAlg=value 594 

3. La chaîne de caractères résultante est utilisée pour calculer la signature 595 

4. Le résultat de la signature est ensuite encodé en base64 sans retour à la ligne et 596 

sans espace, puis URL-encodé et placé dans le paramètre Signature de l’URL. 597 

 598 

Pour vérifier la signature, il est nécessaire de : 599 

 Reconstruire la chaîne de caractère en respectant l’ordre des paramètres 600 

 Conserver l’encodage URL initial pour vérifier la signature  601 

33..44..33..    EEnn--ttêêttee  HHTTTTPP  602 

Pour éviter une mise en cache des messages échangés par des équipements intermédiaires, il 603 
est recommandé d’utiliser les entêtes suivants en HTTP 1.1 : 604 

 Entête Cache-Control avec la valeur « no-cache, no-store ». 605 

 Entête Pragma avec la valeur « no-cache ». 606 

http://www.w3.org/2000/09/xmldsig#rsa-sha1
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33..55..  IInniittiiaattiioonn  ddee  llaa  cciinnéémmaattiiqquuee  dd’’aauutthheennttiiffiiccaattiioonn  àà  ppaarrttiirr  dd’’uunn  ooppéérraatteeuurr  ddee  607 

sseerrvviiccee  608 

33..55..11..  FFoorrmmaatt  ddee  llaa  rreeqquuêêttee  dd’’aauutthheennttiiffiiccaattiioonn  609 

Le format d’une requête d’authentification est décrit ci-dessous. Il suit le format d’une requête 610 
d’authentification SAML 2.0. Cette requête est transmise en utilisant le binding HTTP-Redirect. 611 

Chaque mot écrit entre crochets en gras rouge (ex : [ID]) est une variable paramétrée dont la 612 
valeur est définie ci-dessous. 613 

 614 

<samlp:AuthnRequest xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" 615 
    xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" 616 
    ID="[ID]" Version="2.0" 617 
    IssueInstant="[IssueInstant]" Destination="[Destination]"> 618 
    <saml:Issuer>[Issuer]</saml:Issuer> 619 
    <samlp:NameIDPolicy Format="urn:oasis:names:tc:SAML:2.0:nameid-620 
format:transient"/> 621 
    <Conditions> 622 
      <AudienceRestriction> 623 
         <Audience>[Audience]<Audience> 624 
      </AudienceRestriction> 625 
    </Conditions> 626 
</samlp:AuthnRequest> 627 

 628 

Nom Description Format Exemple 

ID 
Identifiant unique de la requête Le format de l’identifiant doit 

suivre les recommandations de la 
RFC 4122 [RFC4122] afin 
d’assurer l’unicité de l’identifiant. 

uuid:f81d4fae-

7dec-11d0-a765-

00a0c91e6bf6 

IssueInstant 

 

Instant de génération de la 
requête 

Valeur de type type 
xs:dateTime (type de donnée 

de schéma XML) et doit être 
exprimée en UTC, sans fuseau 
horaire. 

2003-04-

17T00:46:02Z 

 

Issuer 
Identifiant de l’émetteur de la 
requête (opérateur de service) 

Le format de l’identifiant est une 
URI et suit les mêmes 
recommandations que pour le VI 
[R2]. 

urn:interops:{SIR

EN|SIRET}:sp:{lib

re} 

Destination 
URL identifiant l’adresse du 
service de réception des 
demandes d’authentification 

Cette URL correspond à la page 
vers laquelle l’utilisateur est 
redirigé. 
L’opérateur d’authentification doit 
vérifier que la valeur de ce champ 
correspond bien à l’adresse à 
laquelle elle a été reçue, c’est-à-
dire que la requête lui est bien 
destinée. 

https://www.cnav.f

r/sso 

Audience Identifiant du service visé 
Identifiant sous forme d’URI 
décrivant le service visé. 
Il est recommandé de décrire le 
service à l’aide d’une URL, 
comprenant le nom de domaine 
de l’opérateur de service et le 
nom du service  

https://rniam.cnav

.fr 
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33..55..22..  GGeessttiioonn  ddeess  eerrrreeuurrss  629 

En cas d’erreur lors du traitement de la requête par l’opérateur d’authentification, une réponse 630 
d’erreur doit être retournée à l’opérateur de service (cf. § 3.6.2 p28). 631 

33..66..  AAuutthheennttiiffiiccaattiioonn  eett  ttrraannssffeerrtt  dduu  VVII  632 

 Dans le cas d’une cinématique dite « IdP-Initiated » au sens SAML 2.0, la 633 
cinématique d’authentification est initiée au niveau de l’opérateur d’authentification et 634 
démarre à cette étape. 635 

33..66..11..  FFoorrmmaatt  dd’’uunnee  rrééppoonnssee  vvaalliiddee  636 

Le format d’une réponse d’authentification et de transfert du VI suit le format SAML 2.0 et les 637 
spécifications du VI [R2]. 638 

La réponse est obligatoirement signée.  639 

Chaque mot écrit entre crochets en gras rouge (ex : [ID]) est une variable paramétrée dont la 640 
valeur est définie ci-dessous. 641 

<?xml version="1.0" encoding="UTF-8"?> 642 
<samlp:Response Destination="[Destination]" 643 
IssueInstant="[IssueInstant]" ID="[ID]" Version="2.0" 644 
xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" 645 
InResponseTo="[SpRequestId]"> 646 
  <saml:Issuer 647 
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">[Issuer]</saml:Issu648 
er> 649 
  <samlp:Status> 650 
    <samlp:StatusCode 651 
Value="urn:oasis:names:tc:SAML:2.0:status:Success"/> 652 
  </samlp:Status> 653 
<saml2:Assertion Version="2.0" IssueInstant="[IssueInstant]" ID="[ID]" 654 
xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 655 
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 656 
xsi:schemaLocation="urn:oasis:names:tc:SAML:2.0:assertion 657 
http://docs.oasis-open.org/security/saml/v2.0/saml-schema-assertion-658 
2.0.xsd"> 659 
  <saml2:Issuer>[Issuer]</saml2:Issuer> 660 
  <saml2:Subject> 661 
    <saml2:NameID 662 
Format="[SubjectFormat2]">[SubjectId2]</saml2:NameID> 663 
    <saml2:SubjectConfirmation 664 
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"> 665 
      <saml2:SubjectConfirmationData NotOnOrAfter="[NotOnOrAfter]" 666 
InResponseTo="[SpRequestId]" Recipient="[Recipient]"/> 667 
    </saml2:SubjectConfirmation> 668 
  </saml2:Subject> 669 
  <saml2:Conditions NotOnOrAfter="[NotOnOrAfter]" 670 
NotBefore="[NotBefore]"> 671 
    <saml2:AudienceRestriction> 672 
      <saml2:Audience>[Audience]</saml2:Audience> 673 
    </saml2:AudienceRestriction> 674 
  </saml2:Conditions> 675 
  <saml2:AuthnStatement AuthnInstant="[AuthnInstant]" SessionIndex="[ 676 
AssertionId]"> 677 
    <saml2:AuthnContext> 678 
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<saml2:AuthnContextClassRef>[MethodAuthn2]</saml2:AuthnContextClassRef679 
> 680 
    </saml2:AuthnContext> 681 
  </saml2:AuthnStatement> 682 
  <saml2:AttributeStatement> 683 
    <saml2:Attribute Name="PAGM"> 684 
      <saml2:AttributeValue>[PAGM]</saml2:AttributeValue> 685 
    <saml2:Attribute Name="[AttributeName]"> 686 
      <saml2:AttributeValue>[AttributeValue]</saml2:AttributeValue> 687 
      <saml2:AttributeValue>[AttributeValue]</saml2:AttributeValue> 688 
    </saml2:Attribute> 689 
    <saml2:Attribute Name="[AttributeName]"> 690 
      <saml2:AttributeValue>[AttributeValue]</saml2:AttributeValue> 691 
      <saml2:AttributeValue>[AttributeValue]</saml2:AttributeValue> 692 
    </saml2:Attribute> 693 
  </saml2:Attribute> 694 
  </saml2:AttributeStatement> 695 
</saml2:Assertion> 696 
</samlp :response> 697 

33..66..11..11..  EElléémmeennttss  pprroopprreess  àà  llaa  rrééppoonnssee  698 

Les éléments propres à l’élément <Response> sont décrits dans le tableau ci-dessous : 699 

 700 

Nom Description Format Exemple 

ID 
Identifiant unique de 
la réponse 

Le format de l’identifiant doit suivre les 
recommandations de la RFC 4122 
[RFC4122] afin d’assurer l’unicité de 
l’identifiant 

f81d4fae-7dec-

11d0-a765-

00a0c91e6bf6 

IssueInstant 

 

Instant de 
génération de la 
réponse 

Valeur de type type xs:dateTime 

(type de donnée de schéma XML) et 
doit être exprimée en UTC, sans 
fuseau horaire 
 

2003-04-

17T00:46:02Z 

 

Issuer 
Identification de 
l’émetteur de la 
réponse, et donc de 
l’opérateur 
d’authentification 

Le format de l’identification est un URI. 

L’opérateur d’authentification doit être 

identifié par un URI, contenant le numéro 

de version de l’accord d’interopérabilité 

Cet identifiant est identique à l’élément 

Issuer de l’assertion 

urn:interops:idp:

{SIREN|SIRET}:{li

bre}:version 

Destination 
URI identifiant 
l’adresse du service 
de réception des 
assertions 

Cette URL correspond à la valeur du 
paramètre « action » du formulaire 
utilisé pour soumettre la réponse 
SAML. 
L’opérateur de service doit vérifier que 
la valeur de ce champ correspond bien 
à l’adresse à laquelle elle a été reçue. 

https://www.exemp

le.com:9031/sp/AC

S.saml2 

SpRequestId 
Identifiant unique 
provenant de la 
requête 
d’authentification 

Le format de l’identifiant doit suivre les 
recommandations de la RFC 4122 
[RFC4122] afin d’assurer l’unicité de 
l’identifiant 

f81d4fae-7dec-

11d0-a765-

00a0c91e6bf7 

33..66..11..22..  EElléémmeennttss  pprroopprreess  àà  ll’’aasssseerrttiioonn  701 

Les éléments propres à l’élément  <Assertion> sont décrits dans le tableau ci-dessous : 702 
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 703 

Nom Description Format Exemple 

ID 
Identifiant unique de 
l’assertion 

Le format de l’identifiant doit suivre les 
recommandations de la RFC 4122 
[RFC4122] afin d’assurer l’unicité de 
l’identifiant 

uuid:f81d4fae-

7dec-11d0-a765-

00a0c91e6bf6 

IssueInstant 

 

Instant de 
génération de 
l’assertion 

Valeur de type type xs:dateTime 

(type de donnée de schéma XML) et 
doit être exprimée en UTC, sans 
fuseau horaire 
 

2003-04-

17T00:46:02Z 

 

Issuer 
Identification de 
l’émetteur de 
l’assertion, et donc 
de l’opérateur 
d’authentification 

Le format de l’identification est une 
URI. 
L’opérateur d’authentification doit être 
identifié par une URI contenant le 
numéro de version de l’accord 
d’interopérabilité 

urn:interops:{SIR

EN|SIRET}:idp:{li

bre}:version 

NotOnOrAfter Date d’expiration de 

l’assertion 

La date d’expiration 
est dépendante de 
la durée de validité 
de l’assertion et doit 
prendre en compte 
une dérive des 
horloges des 
systèmes 

Valeur de type type xs:dateTime 

(type de donnée de schéma XML) et 
doit être exprimée en UTC, sans 
fuseau horaire 
 

2003-04-

17T00:46:02Z 

 

NotOnBefore Date de début de 

validité de l’assertion 

La date de début de 
validité de 
l’assertion doit 
prendre en compte 
une dérive des 
horloges des 
systèmes. La date 
de début de validité 
doit donc être 
légèrement avancée 
par rapport à la date 
d’émission 

Valeur de type xs:dateTime (type de 

donnée de schéma XML) et doit être 
exprimée en UTC, sans fuseau horaire 
 

2003-04-

17T00:46:02Z 

 

Audience 
Identifiant du 
service visé 

URI décrivant le service visé. 
Il est recommandé de décrire le 
service à l’aide d’une URL, 
comprenant le nom de domaine de 
l’opérateur de service et le nom du 
service publics précisés dans l’accord 

http://rniam.cnav.

fr 

AuthnInstant 
Instant 
d’authentification de 
l’usager sur le SI. A 
moins de disposer 
de cette information, 
l’instant 
d’authentification 
peut être égal à 
l’instant de création 

Valeur de type type xs:dateTime 

(type de donnée de schéma XML) et 
doit être exprimée en UTC, sans 
fuseau horaire 

2003-04-

17T00:46:02Z 
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de l’assertion 

PAGM 
Liste des PAGM 

L’attribut listant les PAGM doit s’appeler 

PAGM. 

Une liste de PAGM peut être donnée en 

multipliant les éléments  

<AttributeValue> dans l’élément 

<Attribute> 

L’AttributeNamespace doit être 

urn:iops:attributs:pagm. 

<Attribute 

AttributeNamespac

e="urn:iops:attri

buts:pagm" 

AttributeName="PA

GM"> 

<AttributeValue> 

PAGM1 

</AttributeValue> 

<AttributeValue> 

PAGM2 

</AttributeValue> 

</Attribute> 

AssertionId 
Identifiant de session L’identifiant de session est égal à 

l’identifiant de l’assertion, c’est-à-dire du VI 

uuid:f81d4fae-

7dec-11d0-a765-

00a0c91e6bf6 

SubjectFormat2 
Identifiant du format 
de l’identifiant du 
demandeur pour 
SAML 2.0 

Le format de l’identifiant dépend de 

l’accord d’interopérabilité. 

 

urn:oasis:names:tc

:SAML:2.0:nameid-

format:transient 

SubjectId2 
Identifiant de 
l’utilisateur 

Dépend SubjectFormat2  

MethodAuthn2 
Méthode 
d’authentification de 
l’utilisateur sur le SI 
de l’opérateur 
d’authentification 

La méthode d’authentification est une URI. 

Pour l’ensemble des valeurs 
normalisées, se reporter à 
[SAML2AuthnCxt] 

urn:oasis:names:t

c:SAML:2.0:ac:cla

sses:Password 

 

Recipient 
Identifiant de 
l’opérateur de 
service 

URI identifiant l’opérateur de service 
pouvant recevoir l’assertion 

urn:interops:sp:{

SIREN|SIRET}:{lib

re} 

33..66..22..  FFoorrmmaatt  dd’’uunnee  rrééppoonnssee  eenn  ccaass  dd’’eerrrreeuurr  704 

En cas d’erreur suite à une sollicitation d’un opérateur de service, l’opérateur d’authentification 705 
doit retourner un élément <Response> avec un code d’erreur. Cet élément est retourné dans un 706 
formulaire POST comme le serait le VI. 707 

L’élément <Response> est décrit ci-dessous. Il suit le format d’une réponse SAML 2.0. 708 

Chaque mot écrit entre crochets en gras rouge (ex : [ID]) est une variable paramétrée dont la 709 
valeur est définie ci-dessous. 710 

<?xml version="1.0" encoding="UTF-8"?> 711 
<samlp:Response Destination="[Destination]" 712 
IssueInstant="[IssueInstant]" ID="[ID]" InResponseTo="[SpRequestId]"  713 
Version="2.0" xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"> 714 
 <saml:Issuer 715 
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">[Issuer]</saml:Issu716 
er> 717 
 <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 718 
  <ds:SignedInfo> 719 
   <ds:CanonicalizationMethod 720 
Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 721 
   <ds:SignatureMethod 722 
Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 723 
   <ds:Reference URI="#[ID]"> 724 
    <ds:Transforms> 725 
     <ds:Transform 726 
Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/> 727 



 

Standard d'interopérabilité entre organismes de la sphère sociale 
Spécifications fonctionnelles et techniques pour la sphère de confiance Interops  

 

 
Réf. : Standard Interops-S2.0_SpécificationsDétaillées version 2.0 du 05/04/2012 29/35 

  

 

     <ds:Transform 728 
Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 729 
    </ds:Transforms> 730 
    <ds:DigestMethod 731 
Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 732 
    <ds:DigestValue>...</ds:DigestValue> 733 
   </ds:Reference> 734 
  </ds:SignedInfo> 735 
  <ds:SignatureValue> 736 
  ... 737 
  </ds:SignatureValue> 738 
 </ds:Signature> 739 
 <samlp:Status> 740 
  <samlp:StatusCode Value="[STATUS]"> 741 

          <samlp:StatusCode Value="[STATUS2]"/> 742 
       </samlp:StatusCode> 743 

 </samlp:Status> 744 
</samlp:Response> 745 

 746 

Ces éléments sont identiques au format de la réponse SAML 2.0 tel que décrit dans [R2]. 747 

Le format de la signature suit également les recommandations de [R2]. 748 

Seuls varient les champs [STATUS] et [STATUS2]. L’élément <StatusCode> portant le 749 

champ [STATUS2] est optionnel. 750 

[STATUS] peut prendre les valeurs : 751 

 urn:oasis:names:tc:SAML:2.0:status:Requester : la requête comporte 752 

une erreur 753 

 urn:oasis:names:tc:SAML:2.0:status:Responder : le traitement de la 754 

requête a entraîné une erreur côté opérateur d’authentification. Les deux sous-codes 755 
suivants peuvent être utilisés pour le champ [STATUS2] : 756 

o urn:oasis:names:tc:SAML:2.0:status:AuthnFailed : l’utilisateur n’a 757 

pu être authentifié (blocage du compte, etc.) 758 

33..66..33..  RReellaayySSttaattee  759 

Dans le cas d’une cinématique d’authentification à partir d’un opérateur de service, l’opérateur 760 
de service peut transmettre une chaîne de caractère « opaque ». Elle doit être retournée sans 761 
modification à l’opérateur de service par l’opérateur d’authentification. 762 

Dans le cas d’une cinématique d’authentification à partir de l’opérateur d’authentification, l’URL 763 
du service visé est positionné dans le RelayState. 764 

 765 

Le RelayState ne doit pas dépasser 80 caractères. 766 

Des mécanismes de protection doivent être mis en place par l’opérateur de service pour 767 
assurer son intégrité. 768 
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33..66..44..  RRééccaappiittuullaattiiff  ddeess  ddiifffféérreenncceess  ppaarr  rraappppoorrtt  aauu  ffoorrmmaatt  dd’’uunnee  rrééppoonnssee  769 

IInntteerrooppss--PP  770 

33..66..44..11..  MMooddiiffiiccaattiioonn  dduu  VVII  771 

Dans le cas d’une cinématique d’authentification à partir d’un opérateur de service, l’opérateur 772 
de service génère une requête d’authentification possédant un identifiant unique (cf. §3.5.1 773 
p24). 774 

Cet identifiant unique doit être repris dans la réponse retournée (c’est-à-dire le VI) par 775 
l’opérateur d’authentification : 776 

 Dans l’attribut InResponseTo de l’élément Response 777 

 Dans l’attribut InResponseTo de l’élément SubjectConfirmationData 778 

 779 

Dans le cas d’une cinématique d’authentification initiée à partir de l’opérateur d’authentification, 780 

ces attributs InResponseTo ne seront pas positionnés. 781 

33..66..44..22..  MMooddiiffiiccaattiioonn  dduu  RReellaayySSttaattee  782 

Dans Interops-P 1.0, le RelayState est utilisé pour désigner l’URL cible. Il ne doit pas être 783 
modifié dans le cadre d’Interops-S pour une cinématique de connexion initiée à partir de 784 
l’opérateur de service. 785 

33..77..  DDééccoonnnneexxiioonn  gglloobbaallee  786 

33..77..11..  FFoorrmmaatt  ddeess  rreeqquuêêtteess  787 

Le format d’une requête de déconnexion est décrit ci-dessous. Il suit le format d’une requête de 788 
déconnexion SAML 2.0. Cette requête est transmise en utilisant le binding HTTP-Redirect. 789 

Chaque mot écrit entre crochets en gras rouge (ex : [ID]) est une variable paramétrée dont la 790 
valeur est définie ci-dessous. 791 

 792 

<samlp:LogoutRequest  793 
    xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" 794 
    xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" 795 
    ID="[ID]" Version="2.0" 796 
    Destination="[Destination]" 797 
    IssueInstant="[IssueInstant]"> 798 
    <saml:Issuer NameQualifier="[NameQualifier]" 799 
SPNameQualifier="[SPNameQualifier]">[Issuer]</saml:Issuer> 800 
    <saml:NameID Format="[SubjectFormat]">[SubjectId]</saml:NameID> 801 
    <samlp:SessionIndex>[AssertionId]</samlp:SessionIndex> 802 
</samlp:LogoutRequest> 803 

 804 

Nom Description Format Exemple 

ID 
Identifiant unique de la 
requête 

Le format de l’identifiant doit suivre les 
recommandations de la RFC 4122 
[RFC4122] afin d’en assurer l’unicité. 

uuid:f81d4fae-

7dec-11d0-a765-

00a0c91e6bf6 

IssueInstant 
Instant de génération 
de la requête 

Valeur de type xs:dateTime (type de 

donnée de schéma XML) et doit être 

2003-04-

17T00:46:02Z 
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 exprimée en UTC, sans fuseau horaire. 
 

NameQualifier 
Identifiant de 
l’opérateur 
d’authentification 

Le format de l’identifiant est une URI. 
Le format de l’identifiant de l’opérateur 
d’authentification suit les recommandations 
du VI [R2]. 

urn:interops:{SIRE

N|SIRET}:idp: 

{libre}{:version} 

SPNameQualifi

er 

Identifiant de 
l’opérateur de service 

Le format de l’identifiant est une URI. 
Le format de l’identifiant de l’opérateur de 
service suit les recommandations du VI 
[R2]. 

urn:interops:{SIRE

N|SIRET}:sp: 

{libre}{:version} 

Issuer 
Identifiant de 
l’émetteur de la 
requête 

Le format de l’identifiant est une URI. 
Le format de l’identifiant de l’opérateur 
d’authentification ou de service suit les 
recommandations du VI [R2]. 

urn:interops:{SIRE

N|SIRET}:{idp|sp}:

{libre}{:version} 

Destination 
URL identifiant 
l’adresse du service 
de déconnexion en 
charge du traitement 
de demandes 

Cette URL correspond à l’URL du service 
de déconnexion. 
Le service de déconnexion aura la charge 
de vérifier ce paramètre et s’assurer que la 
requête lui est bien destinée. 

https://rniam.cnav

.fr/slo/request 

SubjectFormat 
Identifiant du format 
de l’identifiant du 
demandeur pour 
SAML 2.0 

Le format de l’identifiant dépend de 
l’accord d’interopérabilité. Il doit être 
identique au format utilisé pour le VI. 

 

urn:oasis:names:tc

:SAML:2.0:nameid-

format:transient 

SubjectId 
Identifiant de 
l’utilisateur 

L’identifiant de l’utilisateur doit être 
identique à celui du VI 

 

AssertionId 
Identifiant de 
l’assertion 

L’identifiant de session est égal à 
l’identifiant de l’assertion, c’est-à-dire du VI 

uuid:f81d4fae-

7dec-11d0-a765-

00a0c91e6bf6 

33..77..22..    FFoorrmmaatt  ddeess  rrééppoonnsseess    805 

Le format d’une réponse de déconnexion est décrit ci-dessous. Il suit le format d’une réponse 806 
de déconnexion SAML 2.0. Cette réponse est transmise en utilisant le binding HTTP-Redirect. 807 

Chaque mot écrit entre crochets en gras rouge (ex : [ID]) est une variable paramétrée dont la 808 
valeur est définie ci-dessous. 809 

 810 

<samlp:LogoutResponse  811 
    xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol" 812 
    xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" 813 
    ID="[ID]" Version="2.0" IssueInstant="[IssueInstant]" 814 
    Destination="[Destination]" InResponseTo="[InResponseTo]"> 815 
    <saml:Issuer NameQualifier="[NameQualifier]" 816 
SPNameQualifier="[SPNameQualifier]">[Issuer]</saml:Issuer> 817 
    <samlp:Status> 818 
        <samlp:StatusCode Value="[Status]"> 819 
            <samlp:StatusCode Value="[Status2]"/> 820 
        </samlp:StatusCode> 821 
    <samlp:Status> 822 
</samlp:LogoutResponse> 823 

 824 

Nom Description Format Exemple 

ID 
Identifiant unique de la 
réponse 

Le format de l’identifiant doit suivre les 
recommandations de la RFC 4122 
[RFC4122] afin d’en assurer l’unicité. 

uuid:f81d4fae-

7dec-11d0-a765-

00a0c91e6bf6 

IssueInstant 
Instant de génération 
de la réponse 

Valeur de type xs:dateTime (type de 

donnée de schéma XML) et doit être 
exprimée en UTC, sans fuseau horaire. 

2003-04-

17T00:46:02Z 

https://rniam.cnav.fr/slo/requesto
https://rniam.cnav.fr/slo/requesto
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NameQualifier 
Identifiant de 
l’opérateur 
d’authentification 

Le format de l’identifiant est une URI. 
Le format de l’identifiant de l’opérateur 
d’authentification suit les recommandations 
du VI [R2]. 

urn:interops:{SIRE

N|SIRET}:idp: 

{libre}{:version} 

SPNameQualifi

er 

Identifiant de 
l’opérateur de service 

Le format de l’identifiant est une URI. 
Le format de l’identifiant de l’opérateur de 
service suit les recommandations du VI 
[R2]. 

urn:interops:{SIRE

N|SIRET}:sp: 

{libre}{:version} 

Issuer 
Identifiant de 
l’émetteur de la 
réponse 

Le format de l’identifiant est une URI. 
Le format de l’identifiant de l’opérateur 
d’authentification ou de service suit les 
recommandations du VI [R2]. 

urn:interops:{SIRE

N|SIRET}:{idp|sp}:

{libre}:version 

Destination 
URL identifiant 
l’adresse du service 
de réception des 
réponses de 
déconnexion 

Cette URL correspond à l’URL du service 
de déconnexion. 
Le service de déconnexion aura la charge 
de vérifier ce paramètre et s’assurer que la 
réponse lui est bien destinée. 

https://rniam.cna

f.fr/slo/response 

InResponseTo 
Identifiant de la 
requête 

Doit être égal à l’identifiant de la requête 
associée. 

uuid:f83d4fae-

7dec-11d0-a765-

00a0c91e34f6 

Status et 

Status2 

Code de retour En cas de succès la valeur de Status doit 

être 
urn:oasis:names:tc:SAML:2.0:stat

us:Success et Status2 doit être omis. 

En cas d’erreur, se reporter au paragraphe 
3.7.3. 

urn:oasis:names:tc

:SAML:2.0:status:S

uccess 

33..77..33..  GGeessttiioonn  ddeess  eerrrreeuurrss  825 

En cas d’erreur, Seuls varient les champs [Status] et [Status2] de la réponse. L’élément 826 

<StatusCode> portant le champ [Status2] est optionnel. 827 

[Status] peut prendre les valeurs : 828 

 urn:oasis:names:tc:SAML:2.0:status:Requester : la requête comporte 829 

une erreur coté serveur 830 

 urn:oasis:names:tc:SAML:2.0:status:Responder : le traitement de la 831 

requête a entraîné une erreur côté. Les sous-codes suivants peuvent être utilisés 832 
pour le champ [Status2] : 833 

o urn:oasis:names:tc:SAML:2.0:status:PartialLogout : l’utilisateur 834 

n’a pu être déconnecté  835 

33..88..  RRééccaappiittuullaattiiff  ddeess  éécchhaannggeess  eenn  ffoonnccttiioonn  ddeess  cciinnéémmaattiiqquueess  836 

33..88..11..  EEcchhaannggeess  lliiééss  àà  ll’’aauutthheennttiiffiiccaattiioonn  eett  àà  llaa  ddééccoonnnneexxiioonn  837 

Le tableau récapitulant les types de requêtes et de réponses intervenants pour l’authentification 838 
ou la déconnexion, au sens [SAMLCore2], est le suivant : 839 

  840 

Cinématique Type des requêtes / Binding 
utilisé 

Type des réponses / Binding 
utilisé 

Authentification AuthnRequest / HTTP-Redirect Response / HTTP-POST 

Déconnexion LogoutRequest / HTTP-Redirect LogoutResponse / HTTP-Redirect 

 841 
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33..88..22..  EEcchhaannggeess  lliiééss  aauu  sseerrvviiccee  ddee  ddééccoouuvveerrttee  842 

Les cinématiques liées au service de découverte, permettant de modifier ou récupérer un 843 
opérateur d’authentification, s’appuient sur un mécanisme de redirection HTTP dont les 844 
paramètres sont passés dans les URL. Le format de ces échanges est décrit au §3.3.2 p21 et 845 
s’appuie notamment sur [SAMLDisco]. 846 
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44..  IIMMPPAACCTTSS  SSUURR  LLEESS  TTRRAACCEESS  847 

Les événements à tracer sont définis conventionnellement entre les opérateurs 848 
d’authentification et de service. 849 

Les événements liés à la génération et vérification d’un VI doivent être tracés respectivement 850 
par l’opérateur d’authentification et l’opérateur de service conformément au format d’échange 851 
des traces [R4]. 852 

44..11..  OOppéérraatteeuurr  dd’’aauutthheennttiiffiiccaattiioonn  853 

Afin de tracer l’ensemble des éléments relatifs à la connexion de l’utilisateur, l’opérateur doit 854 
tracer a minima : 855 

 L’authentification de l’utilisateur 856 

 La génération du VI 857 
 858 

La trace d’une authentification de l’application cliente ou de l’utilisateur final doit comporter les 859 
éléments suivants :  860 

 Date de l’événement   861 

 Identifiant local à l’opérateur d’authentification de l’utilisateur  862 

 Méthode d’authentification 863 

 Statut de l’authentification (succès et échec)  864 

 865 

La trace de génération du VI doit comporter les éléments suivants : 866 

 Date et heure de l’événement 867 

 Identifiant unique VI correspond à l’attribut ID de l’élément Assertion et l’identifiant de 868 
l’opérateur d’authentification 869 

 Identifiant du service visé 870 

 Statut de la génération (échec ou réussite) 871 

44..22..  OOppéérraatteeuurr  ddee  sseerrvviiccee  872 

Afin de tracer l’ensemble des éléments relatifs à la connexion de l’utilisateur, l’opérateur doit 873 
tracer à minima : 874 

 La réception et vérification du VI  875 

 La connexion à l’application cible 876 

 877 

La trace de vérification du contexte applicatif doit comporter les éléments suivants : 878 

 Date et heure de l’événement 879 

 Identifiant du contexte correspondant à l’attribut ID de l’élément Assertion et 880 
l’identifiant de l’organisme émetteur 881 

 Identifiant du service visé 882 

 VI vérifié, contenant la signature  883 

 Statut de la vérification (échec ou réussite) avec éventuellement un détail en cas 884 
d’échec 885 

 886 
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La trace d’une connexion doit comporter les éléments suivants : 887 

 Date de l’événement 888 

 Identifiant local à l’opérateur de service de l’utilisateur 889 

 URL de l’application cible à laquelle tente de se connecter l’utilisateur 890 

 Statut de l’action réalisée (succès et échec) 891 

 892 


